RECONHECIMENTO FACIAL NA SEGURANCA
PUBLICA: 0 QUE E E POR QUE E UM PROBLEMA?

0 avango tecnoldgico é muito importante em diversas esferas na vida. Cirur-
gia com nano robos, eletricidade, ferramentas de geolocalizagdo para moni-
toramento de devastagdo ambiental sdo exemplos disso. Mas nem toda nova
tecnologia é boa (a bomba atdmica, por exemplo) ou bem-vinda para ser imple-
mentada em algumas areas da vida.

» 0 reconhecimento facial para a seguranga publica é um exemplo de uso de
tecnologia que tem sido questionado, e inclusive banido, justamente por aqueles
que a desenvolveram.

QUEM JA APERTOU 0 PAUSE NO USO DO RECONHECIMENTO
FACIAL PARA FINS DE VIGILANCIA?

» A cidade de Sao Francisco/EUA (Vale do Silicio) reconhecida por ser um pélo
de inovagao tecnoldgica no mundo, baniu o uso do reconhecimento facial pela
policia e outras agéncias publicas’.

Além de S&o Francisco, nos EUA, pelo menos Minneapolis, Boston?, Cambridge
(onde ficam Harvard e o MIT, outro pélo de desenvolvimento desta tecnologia),
Portland, Berkeley, Oakland e Summerville também baniram o reconhecimento
facial pra fins de vigilancia®. Na Europa, em outubro de 2021, o Parlamento
Europeu também votou a favor do banimento dessa tecnologia* para fins de
policiamento, apds manifestagdo pré banimento da Autoridade Europeia para a
Protegdo de Dados (AEPD)®. E pouco a pouco estdo extendendo tais proibigdes
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para escolas, como é o caso da Franga, onde a CNIL (Comissdo Nacional de
Informatica e Liberdades) proibiu que um colégio de Nice e outro de Marselha
usassem reconhecimento facial para controlar 0 acesso dos alunos aos esta-
belecimentos® e da Suécia, onde o reconhecimento foi banido nas escolas’.

» Para além do Poder Publico, em 2020, grandes empresas como IBM, Microsoft
e Amazon declararam que nao venderiam mais essa tecnologia para fins de
policiamento®.

Porque entdo vamos utilizar uma tecnologia cujos determinados usos sao re-
jeitados por seus proprios desenvolvedores? Vocé usaria um remédio que o
criador ndo usa por medo das consequéncias?

E NO BRASIL? COMO ANDA A IMPLEMENTAGAO DO
RECONHECIMENTO FACIAL PARA SEGURANCA PUBLICA?

Por aqui estamos andando contra a corrente. Enquanto paises que desenvol-
veram essa tecnologia estao restringindo seu uso, a partir de 2019 houve uma
expansdo da implementagdo dessa tecnologia, hoje presente em ao menos 20
estados das cinco regides do pais, mesmo que preocupacoes relacionadas a
defesa da privacidade e ao potencial discriminatério da tecnologia tenham
sido levantadas por diversos especialistas.

COMO FUNCIONA ESSA TECNOLOGIA?

A tecnologia do reconhecimento facial se utiliza de imagens do rosto para
identificar métricas especificas da pessoa, como a distancia entre os olhos,
largura do queixo e o comprimento da boca. Com essas informacdes (dados
biométricos), é calculada uma espécie de assinatura facial. Mais tarde, essa
“assinatura” é comparada com outras ja armazenadas em um banco de dados
e, quando as assinaturas faciais sdo compativeis, se dd o reconhecimento de
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alguém de forma automatizada.

E ONDE MORA O PERIGO?

Uma tecnologia falha e imprecisa que automatiza desigualdades.

No processo de identificacdo das métricas faciais da pessoa, 0s algoritmos po-
dem cometer erros devido a expressoes faciais, rosto mal iluminado, envelheci-
mento, entre outros. Além disso, boa parte desses algoritmos foram treinados
a reconhecer rostos a partir de bancos de dados em que ndo ha pessoas racia-
lizadas, e nem mesmo mulheres, ou pessoas trans, de maneira representativa,
resultando em maior dificuldade para algoritmo criar uma assinatura facial
acurada para essas populagdes. Em estudo que marcou o campo’, a pesquisa-
dora do MIT, Joy Buolamwini, e a cientista de dados Timnit Gebru, se dedicaram
a apontar viéses de género e raca em diferentes sistemas de reconhecimento
facial. Avaliaram os sistemas da Microsoft, Facebook e IBM, tendo em vista que
alguns deles eram vendidos para governos.

» E os resultados foram: esses sistemas dao respostas de forma acurada
quando os sujeitos sao homens brancos, mas a propor¢ao de acertos cai no caso
de homens negros e é menor ainda no caso de mulheres negras.

Ou seja, mulheres negras ficam mais sujeitas a falsos positivos. Na andlise de
erro da Microsoft, por exemplo, demonstrou-se que 93,6% das imagens que
tiveram o género equivocado eram de rostos negros.

Outra pesquisa mais recente, feita por uma das maiores empresas de reconhe-
cimento facial, a francesa Idemia, também afirmou que a tecnologia possuia
maior probabilidade de identificar de forma incorreta mulheres negras em re-
lagcdo as mulheres brancas ou homens brancos em relagdo a homens negros.

» Entre mulheres brancas a taxa de erro foi de 1 para cada 10 mil, no de mulheres
negras, a taxa foi de 1 para 1 mil, ou seja, 10 vezes mais chance de erro. Os
sistemas presentes no mercado possuem uma precisao que varia entre 75,8%
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e 87,5% quando aplicadas em populagao racializada, o que tem resultados em
diversos erros com consequéncias graves.

» A American Civil Liberties Union chegou a realizar um teste com o Rekogpnition,
tecnologia da Amazon, que identificou de maneira equivocada 28 membros do
congresso norte americano como sendo de perfis de uma base de dados de
encarcerados’. A maioria dos casos de falso positivo foi de congressistas negros.

Na pratica, aqui no Brasil, ja temos casos em que essa grande margem de erro,
principalmente para a populagdo negra, resultou em restricdo de direitos, como
aconteceu no Rio de Janeiro, qguando uma mulher foi detida no segundo dia de
uso dessa tecnologia'.

Essa tecnologia também € visivelmente discriminatéria quando falamos de
pessoas trans ou ndo bindrias, ja que os sistemas de reconhecimento facial
sdo treinados em uma visdo binaria de género com determinadas marcagoes
normativas do que representa cada género, como mostra a pesquisa realizada
pela Coding Rights'. Assim, ndo s6 no campo da seguranga publica, na assis-
téncia social, 0 uso da tecnologia de reconhecimento facial pode ser o respon-
savel pela suspensdo de beneficios licitos e a abertura de processos contra
pessoas titulares legitimas de beneficios sociais.

» Por exemplo, devido ao “equivoco do sistema” uma jovem trans foi impedida
de usar a sua gratuidade no transporte publico no Distrito Federal.

Se um sistema é implementado com uma falsa crenga de neutralidade tec-
noldgica, mas erra ao identificar certas identidades, torna-se mais complexo
provar que o erro é do sistema. Cidadaos ficam mais propensos a situagdes de
abuso policial. Como vocé provaria que vocé nao € alguém procurado se uma
maquina disse que é vocé?
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Vigilancia Massiva vs Prote¢ao de Dados e Privacidade

Ja que as cameras que detém esta tecnologia estdo espalhadas pelas ruas,
muitas vezes, a captura dos dados biométricos para o reconhecimento facial (e
0 posterior armazenamento) é obtida sem consentimento, diferente de quando
vocé cede sua identificagado por digital, uma agéao realizada conscientemente.

» Um exemplo disso foi o caso do Metrd (ViaQuatro) de Sao Paulo' que foi
condenado a pagar 100 mil reais quando comprovado que houve captagao da
imagem de usuarios do transporte publico sem consentimento, e pior, para fins
comerciais.

Além disso, para que essa tecnologia funcione para fins de seguranga publica,
seria necessario filmar todos que passam pela camera, num experimento de
vigilancia massiva, contrario ao principio da presuncéo de inocéncia. O uso
da tecnologia de RF significa na pratica a violagdo de Direitos Fundamentais,
como: a privacidade, a liberdade de ir e vir, a inviolabilidade da honra e da ima-
gem das pessoas, ja que captura dados sensiveis das pessoas quando essas
estdo em espaco publico.

» Para além disso ha o risco de eventuais vazamentos de dados sensiveis,
como sao os dados biométricos, além de irreversiveis, nos deixam muito mais
expostos a fraudes™.

Por exemplo, como provar que alguém usou sua cara (no caso, seus dados
biométricos do rosto) para alguma transacdo, mas que esse alguém néo era
vocé? Como evitar outros usos desses dados, se ndo temos como trocar nossa
biometria da maneira trocamos uma senha?

Por fim, hd de se lembrar da importancia em resguardar a privacidade de crian-
cas e adolescentes. Se para um passeio escolar precisamos de autorizagao
dos responsaveis para que o menor de idade participe, porque devemos norma-
lizar a captura e o tratamento de seus dados biométricos? Pela impossibilidade
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de sistemas de tecnologias de reconhecimento facial serem utilizados em es-
pacos publicos sem coletar dados de menores e incapazes, eles representam
uma ameaga aos direitos de individuos dessa faixa etdria.

0 CUSTO-BENEFICIO NAO COMPENSARIA AS EVENTUAIS FALHAS?

Pode-se argumentar que toda tecnologia € passivel de erro, o problema é que
os erros gerados pela tecnologia de reconhecimento facial na seguranga publi-
ca sdo imensurdveis para a vida de um individuo. Pesquisa feita pela Defenso-
ria Publica mostra que 80% dos réus absolvidos por erros em reconhecimento
fotografico no RJ ficaram mais de 1 ano presos’®.

» Um match pode significar o fim da liberdade de um individuo, em um pais em que
os erros judiciais sao latentes. Isso em um pais que ja tem indices assombrosos
de encarceramento de inocentes, em sua maioria negros e pobre.

Além disso, vale lembrar que nossos gestores publicos quase sempre traba-
lham com orgamentos apertadissimos, o que ndo explicaria o alto investimento
em uma tecnologia falha.

» Em Detroit, nos Estados Unidos, o chefe de policia da cidade, afirmou que o
sistema de reconhecimento facial DataWorks Plus, que custou a cidade US$1
milhao de ddlares, tem uma taxa de erro de aproximadamente 96%®.

Aqui no Brasil, o estado do Rio de Janeiro pretende gastar quase meio milhdo
de reais instalando cameras na favela do Jacarezinho enquanto esse dinheiro
faz falta em dreas como saude e educagao', ou até mesmo em formagéo e
orientagdo de forcas de seguranca publica.
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RECONHECIMENTO FACIAL DEVE SER BANIDO.
VEJA DEZ RAZOES:

» Reconhecimento facial e visdo computacional sdo técnicas
altamente imprecisas, em especial sobre pessoas racializadas.

» A imprecisdo da tecnologia e infragbes de direitos humanos
sdo mais intensas para pessoas trans.

» A seletividade penal é norma nas policias e judiciario brasileiros.

» Tecnologias digitais vistas como “neutras” ou “objetivas”
favorecem ainda mais excessos de policiais.

» 0 mercado de inteligéncia artificial esconde o funcionamento
de seus sistemas usando a defesa por “segredo de negdcio” ou
“inexplicabilidade algoritmica”.

» Tecnologias biométricas no espago publico pressupdem e
fortalecem uma sociedade vigilantista.

» Nao podemos pressupor boa-fé de corporagdes de tecnologia.

» Vazamentos de dados vitimam empresas de tecnologias de
todos os portes.

» A infraestrutura de vigilancia aumenta o potencial violento de
projetos autoritarios.

» 0 custo-beneficio para captura de condenados nao justifica a

vigilancia massiva.
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